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Kako zastiti djecu na internetu?

Internet, mobiteli i drugi elektronicki mediji djeci i mladima pruZaju mogucnost pristupa
informacijama, zabavi i komunikaciji koju je do prije 20 godina bilo nemoguce zamisliti. Uz mnoge
prednosti koje donosi internet dolaze i brojne opasnosti od koji trebamo sacuvati nasu djecu. Internet
i ostale suvremene tehnologije olaksale su distribuciju brojnog negativnog sadrZaja kao i uvredljivih
slika djece te omogucavaju zlostavljacima da pristupe i ostvare kontakte s djecom i mladima

lako suvremene informacijske i komunikacijske tehnologije nisu stvorile kaznena djela koja ukljucuju
seksualno zlostavljanje i iskoristavanje djece, one su povecale razmjere i potencijal nekih starih i
poznatih kaznenih djela.

Na internetu se mogu pronaci informacije o gotovom svemu $to nas interesira. Medutim, kada su u
pitanju aktivnosti djece na internetu roditelji moraju biti sigurni da su djeca zasti¢ena od kontakata s
nepoZeljnim osobama, neprikladnog ili stetnog sadrZaja kao i od zlonamjernog softvera ili napada.
Danas se djeca radaju u svijetu interneta i on proZima svaki segment njihovih Zivota, od skole do kuce,
od ucenje do slobodnog vremena. Upravo zbog te povezanosti treba uciniti sve da djeca budu sigurna
u online svijetu. Devedeset i tri posto djece u dobi od 12 do 17 godina je online, a 75 posto iste dobne
skupine ima mobitele. Sedamdeset i tri posto tinejdZera ima profile na drustvenim mreZzama na
stranicama poput Facebooka ili Instagrama, a gotovo polovica objavljuje na njim svoje slike..

Koje su opasnosti koristenja interneta za djecu?

Postoji Sirok raspon opasnosti koje mogu utjecati na djecu na internetu. Jedna od tih opasnosti je i
kontakt s nepoZelinim osobama koji ukljucuje: predatore, nasilnike na internetu i osobe koje kradu
tude identitete.

Djeca mogu biti izloZena neprikladnom sadrZaju kao Sto je seksualno eksplicitan sadrZaj, nasilan
sadrZaj, sadrZaj neprikladan za dob i piratski sadrZaj. Djeca koristenjem interneta mogu imati i
problema s racunalnom sigurnosti poput automatsko instaliranje zlonamjernih programa na djecje
racunalo, zaraze zlonamjernim softverom te neZeljeno oglasavanje ili skocni prozori koji se
automatski instaliraju prilikom preuzimanja besplatnih programa.

Kako bi roditelji zastitili svoju djecu trebaju kontrolirati njihov boravak online te stranice koje
posjecuju. To mogu uciniti putem softvera za roditeljsku kontrolu i antivirusnim programima. Putem
roditeljske kontrole mogu imati kontrolu nad svime sto dijete radi na internetu, a to moZe ukljucivati
koli¢inu vremena koje dijete provodi online, aplikacija i web mjesta koje djeca smiju koristiti. Svaki
pokusaj koristenja blokiranih programa bit ¢e zaustavljen i zabiljeZen u programskom dnevniku za
kasniji pregled. Ukoliko roditelji Zele koristiti naprednije postavke roditeljske kontrole, mogu ograniciti
djeci dopisivanje s odredenim kontaktima na drustvenim mreZama, ograniciti poruke koje sadrZe
osobne podatke ili pak sprijeciti slanje odredenih poruka s odredenim rije¢ima ili frazama.



Antivirusna zastita jednako je vaZna za sigurnost djece na internetu. Web-mjesta koja izgledaju
legitimna mogu u stvari sadrZavati zlonamjerni sadrZaj te mogu dijete preusmjeriti na laznu stranicu
koja izgleda isto, ali zapravo sadrZi racunalni virus.

Kako bismo bili sigurni da se osobni podaci djeteta ne prikupljaju bez znanja roditelja, treba postaviti
redoviti raspored za automatske provjeru virusa i pokrenuti dubinsko skeniranje sustava svaki mjesec.

Djeca moraju imati prostora za ucenje i vlastiti rast i razvoj. Zbog toga roditelji ne bi trebali vrsiti
opsesivne kontrole sadrZaja jer ce to postici suprotni uc¢inak pa bi djeca mogla postati buntovnija
prema roditeljima.

Djeca se radaju u svijetu tableta i pametnih telefona i cijeli Zivot im je usmjeren na njih. Upravo zbog
toga trebaju biti informirani i treba ih zastititi od potencijalnih rizika.

Roditelji pri koristenju mreznih sigurnosnih kontrola moraju postovati svoju djecu. Sigurnost djece na
mreZi pocinje s prilagodljivim roditeljskim nadzorom i podrZana je kvalitetnim softverom za zastitu od
virusa. Sve to najbolje funkcionira kada je u kombinaciji s poStovanjem slobode djece na internetu. Uz
prave alate i ispravan stav, roditelji mogu pomoci svojoj djeci da vrijeme koje provode na internetu
bude sigurno za njih.
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